Radiowywiad i szyfry
— Swiat zagadek

Scenariusz zajec potgczonych z pokazem filmu VR ,Wiktoria 1920”

Grupa: Uniwersytet Trzeciego Wieku
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Materiat edukacyjny uzupetnia pokazy filmu VR ,Wiktoria 1920".




CEL ZAJEC

e Przyblizenie zagadnien radiotelegrafii i radiowywiadu w Polsce.
e Przedstawienie zasad funkcjonowania dekryptazu i szyfrowania.
e Zapoznanie z materiatem zrédtowym z epoki: zdjecia, teksty, ryciny.

e Aktywne rozwigzywanie zagadek opartych na materiale historycznym.
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WSTEP

Prowadzacy zajecia informuje o atrakcji zajec, ktorg jest film VR Cinematic 360
»Wiktoria 1920":

e rozdaje cardboardy lub headsety VR i wyjasnia zasade ich dziatania
(zatacznik: Instrukcja korzystania z cardboardéw).

e uczestnicy ogladajq film — 28 minut.

Prowadzacy animuje rozmowe na temat filmu i przedstawionych w filmie
wydarzen. Warto na tym etapie wyjasni¢ wszystkie watpliwosci dotyczace historii,
dziatan radiowywiadu czy przemieszczania sie wojsk. Prowadzgcy moze objasnic
sposdb funkcjonowania radiotelegrafii w czasie I wojny Swiatowej i podczas wojny
1920 roku, a takze catego dwudziestolecia miedzywojennego. W jakich
okolicznosciach uzywano telegrafu, a w jakich radiotelegrafii i dlaczego? W jaki
sposdb przesytano informacje i odbierano? Czy zdaniem uczestnikdw meldunki

z radiowywiadu mogty miec istotny wptyw na decyzje dowddcédw i czy brak
rozkazéw, spowodowany brakiem fgacznosci albo zagtuszaniem, mdgt wptywac

na losy wojny?

Prowadzacy nastepnie zaprasza do rozwigzywania zagadek. Moze wprowadzic
element zabawy w kurs kandydatéw na radiowywiadowcow.

Prowadzacy dzieli uczestnikdw na mniejsze grupy, w ktorych bedg dokonywac
swoich analiz i dziatan.
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ZADANIE GLOWNE

Zadanie 1: Patrzenie

Wywiad to przede wszystkim sztuka obserwacji, dlatego na poczatku uczestnicy
przeanalizujq paczke zdje¢ niewiadomego pochodzenia i z nieznanego zrddta.
Uczestnicy sprébujg zgadnacé, co na tych zdjeciach widad, jakie wnioski mozna
wyciggnac na temat organizacji radiotelegrafii na podstawie tych zdje¢. Prowadzacy
moze zachecic¢ tez do przeanalizowania stabych i mocnych stron komunikacji
radiotelegraficznej na wojnie (Zatacznik_zdjecia radiotelegrafii wojskowej).

Zadanie 2: Pamiec

W pracy wywiadowczej wazna jest dobra pamiec. Dlatego kazda grupa przez

1 do 2 minut bedzie mogta zobaczy¢ schemat stacji radiotelegraficznej. Nastepnie
musi odtworzy¢ z pamieci mniej wiecej uktad lamp i pokretet. Na koniec wszyscy
pokazujq sobie rysunki i poréwnujg, co zapamietali. Prowadzacy animuje krotkg
rozmowe o pamieci i jej ¢wiczeniu. Pyta, czy zadanie byto trudne czy tatwe

i co pomaga zapamietywac skomplikowane rzeczy, ktérych nie mozna notowac.

Tu mozna stworzy¢ graficzny schemat z usunietymi lampami i pokrettami,
zeby utatwic¢ zadanie. Uczestnicy tylko uzupetniajg fragmenty.
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Zadanie 3: Organizacja

W wywiadzie wazny jest nie tylko sprzet, ale schemat organizacji i wyznaczone
zadania. Zeby przyswoi¢ sobie rézne pojecia wazne w radiowywiadzie i zrozumieé
schemat, uczestnicy dostang do rozwigzania krzyzowke. Jesli okaze sie,

ze niektoére stowa sg trudne do odgadniecia, prowadzacy moze da¢ im podpowiedz
w formie wykreslanki.

Obok wykreslanki podane sg stowa z krzyzéwki pasujgce do definicji, ale zeby
utrudni¢ mozna je umiesci¢ w kratkach dopiero po odnalezieniu w wykreslance.

Na koncu uczestnicy rozmawiajg o nowych pojeciach, trudnych stowach
i rozwigzywaniu zagadek stownych.
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Osoba uktadajgca nowe szyfry.

Litery i cyfry, umowne nazwy lub wyrazy ukrywajace wtasciwe nazwy czegos
lub czyjes nazwiska.

Osoba odczytujgca zaszyfrowane, zakodowane informacje.

10 Sposdb komunikacji, ktéry maskuje i uniemozliwia wykrycie obecnosci

komunikatu (od steganos "ukryty, chroniony", graphein "pisac").

11 Cigg okreslonych znakéw (w tym graficznych), a takze grup liczb i cyfr,

ktorymi zastepowane sg cate wyrazy: nazwy i osoby, czynnosci i dziatania
stosowane w celu utajnienia komunikatu.

14 Tekst szyfrowany - tajne pismo/wiadomoSI zapisana znakami zrozumiajymi

15

17

tylko dla wtajemniczonych.

Odczytanie zaszyfrowanego tekstu bez posiadania klucza szyfrowego
- rozwiNzywanie (jamanie) szyfr-w i kod-w oraz ustalanie do nich klucza
| oznacze€ kodowych.

Odczytywanie zaszyfrowanej korespondencji na podstawie posiadanego
klucza szyfrowego.

PIONOWO

1

12
13

Osoba, ktora przeksztatcajac tekst otwarty w kryptogram, nadaje, odbiera
i odczytuje tajng korespondencje podang szyfrem.

Zastepowanie catych wyrazow: nazw i oséb, czynnosci i dziatan (a nawet
catych zdan), a takze miejscowosci, innymi okreslonymi ciggami znakdéw
(w tym graficznych), a takze grupami liczb i cyfr.

Dziat kryptologii poSwiecony zasadom i technikom tworzenia szyfréw; sztuka
przetwarzania tekstu zrozumiatego dla wszystkich w tekst zaszyfrowany.

Nauka o sposobach utajniania przekazywanych tekstow, o pismach zapisanych
tajnymi znakami, o tworzeniu i rozwigzywaniu szyfréow i kodéw,
czyli kryptogramow.

Osoba zajmujNca sifi dekryptalem, jamaniem lub rozwiNzywaniem szyfr-w
i kod-w, kryptoanalizN.

Dziaj kryptologii, nauka i sztuka rozszyfrowywania, inaczej jamanie kodu
lub dekryptal.

Odczytywanie zakodowanej informacji.
Zaszyfrowana wiadomosc¢ nadana przez telegraf lub radiotelegraf.

Osoba zajmujNca sifi kryptologiN, czyli obmySlajNca metody utajniania tekstu,
jak i odczytywania pism utajnionych lub zaszyfrowanych.
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16 Przeksztatcanie tekstu jawnego i otwartego w kryptogram za pomocga klucza
(porzadku ustalonego przez nadawce i odbiorce), ktéry umozliwia utajnienie
informacji i przestanie jej w formie nieczytelnej dla oséb trzecich.

18 Kod do zapisywania i przekazywania informacji, ktorych tres¢ powinna
pozostac nieznana osobom niepowotanym (cyfry, znaki lub kombinacje liter
zastepujqce litery wedtug porzadku/klucza ustalonego przez nadawce

i odbiorce).
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MASKOWANIE STEGANOGRAFIA KODOWANIE SZYFROWANIE DESZYFRANT

KRYPTOGRAFIA KRYPTOGRAM KRYPTOLOGIA KRYPTOLOG KRYPTOGRAF
SZYFRANT DEKRYPTAZ KRYPTOANALIZA | KRYPTOANALITYK SZYFR

SZYFROGRAM DESZYFROWANIE KOD KRYPTONIMY DEKODOWANIE

Stowa z krzyzowki — znaczenie
Dekodowanie - odczytywanie zakodowanej informaciji.

Dekryptaz - odczytanie, rozwigzywanie (famanie) szyfrow i kodow oraz ustalanie
do nich klucza i oznaczen kodowych.

Deszyfrant — osoba odczytujgca zaszyfrowane, zakodowane informacje.

Deszyfrowanie — odczytywanie zaszyfrowanej korespondencji na podstawie
posiadanego klucza szyfrowego (w odrdéznieniu od dekryptazu, gdzie klucz
nie jest znany).

Kod - cigg okreslonych znakdéw (w tym graficznych), a takze grup liczb i cyfr
stosowanych w celu utajniania komunikatu, ktorymi zastepowane sg cate wyrazy:
nazwy i osoby, czynnosci i dziatania (a nawet cate zdania), a takze miejscowosci.

Kodowanie - zastepowanie catych wyrazéw: nazw i oséb, czynnosci i dziatan
(a nawet catych zdan), a takze miejscowosci, innymi okreslonymi ciggami znakow
(w tym graficznych), a takze grupami liczb i cyfr.

Kryptoanalityk — osoba zajmujgca sie dekryptazem, tamaniem lub rozwigzywaniem
szyfrow i kodow, kryptoanaliza.

Kryptoanaliza - dziat kryptologii, nauka i sztuka rozszyfrowywania, inaczej tamanie
kodu lub dekryptaz.

Kryptograf — osoba uktadajgca nowe szyfry.

Kryptografia — dziat kryptologii poSwiecony zasadom i technikom tworzenia szyfréow;
sztuka przetwarzania tekstu zrozumiatego dla wszystkich w tekst zaszyfrowany.

Kryptogram - tekst szyfrowany, tajne pismo/wiadomosc¢ zapisana znakami
zrozumiatymi tylko dla wtajemniczonych.

Kryptolog — osoba zajmujaca sie kryptologig, czyli obmyslajaca metody utajniania
tekstu, jak i odczytywania pism utajnionych lub zaszyfrowanych.
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Kryptologia — nauka o sposobach utajniania przekazywanych tekstow, o pismach
zapisanych tajnymi znakami, o tworzeniu i rozwigzywaniu szyfrow i kodow,
czyli kryptogramow.

Kryptonim - litera i cyfra, umowna nazwa lub wyraz ukrywajace wtasciwg nazwe
czegos lub czyjes nazwisko.

Maskowanie - ukrywanie samego faktu przekazywania informacji np. ukrycie

pod woskiem pisma wyrytego na drewnianej tabliczce do pisania albo zapuszczenie
wtosdw postancowi, ktéry miat informacje wytatuowang na czaszce lub zapisywanie
atramentem sympatycznym. Ukrywanie wiadomosci w pozornie banalnym tekscie.

Steganografia (od steganos "ukryty, chroniony", graphein "pisac") — sposéb
komunikacji, ktory maskuje i uniemozliwia wykrycie obecnosci komunikatu.

W odrdznieniu od kryptografii (gdzie obecnos¢ komunikatu nie jest negowana,
natomiast jego tresc¢ jest niejawna) steganografia probuje ukry¢ fakt prowadzenia
komunikacji.

Szyfr — kod do zapisywania i przekazywania informacji, ktorych tres¢ powinna
pozostac nieznana osobom niepowotanym (cyfry, znaki lub kombinacje liter
zastepujgce litery wedtug porzadku/klucza ustalonego przez nadawce i odbiorce).

Szyfrant — osoba, ktora przeksztatcajaca tekst otwarty w kryptogram, nadaje, odbiera
i odczytuje tajng korespondencje podang szyfrem.

Szyfrogram - zaszyfrowana wiadomos¢ nadana przez telegraf lub radiotelegraf.

Szyfrowanie — przeksztatcanie tekstu jawnego (otwartego) w kryptogram, czyli tekst
zaszyfrowany. Aby operacja byta w ogdle mozliwa, potrzebny jest klucz (porzadek
ustalony przez nadawce i odbiorce), ktéry umozliwia utajnienie informacji i przestanie
jej w formie nieczytelnej dla osob trzecich.
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Zadanie 4: Szyfrowanie

Kazdy wywiadowca powinien sie znac na szyfrowaniu. Dlatego kolejne zadanie
wigze sie z szyfrem. Jest to bardzo popularny szyfr kratkowy, gdzie kazda litera
zapisywana jest przez dwie liczby, jak w tabliczce mnozenia. W tym rodzaju szyfru
mamy jednak nieprzypadkowy uktad liter. Znajac wyraz-klucz szyfru

np. PASTERNAK, BYSTRZYCKI lub LITERA mozemy sami wypetni¢ kratki

bez posiadania catej rozpiski.

Podany wyraz-klucz wpisuje sie w pierwszg linijke (PASTERNAK). Pozostate litery
pisze sie w kratkach poziomych zgodnie z alfabetem. Jesli jednak w stowie
poczatkowym znajduje sie juz ta litera, to nie wpisujemy dalszych liter tylko
zatrzymujemy sie, np. w stowie PASTERNAK literka A — PASTERNAK,

dlatego w linijke wpisujemy ciqg liter A, B, C, D, i zatrzymujemy sie po D.
Kolejna litera w alfabecie to literka E — PASTERNAK.

Uwaga: w szyfrze wystepuja litery E i A, ale nie ma C, N, O, Z, Z, zastepujemy je C,
N, O, Z, Z. Nie ma rowniez , x".
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Zadanie dla grupy: uczestnicy wymyslajg swoj wiasny szyfr kratkowy.

Wybierajq jeden wyraz (klucz), uzupetniajg kratki zgodnie z reguta,
a nastepnie szyfrujg dwa wyrazy z krzyzowki.

Przekazujg wyraz (klucz) i zaszyfrowane stowa innej grupie.

Grupy rozpisujq, zgodnie z regutg szyfr postugujac sie wyrazem
(kluczem) podanym im przez inng grupe i rozszyfrowujg zaszyfrowane
wyrazy z krzyzowki.

Zadanie dodatkowe: Stuchanie

Prowadzacy puszcza w roznych jezykach fragmenty meldunkow wojskowych,
audycji radiowych albo nagran. Grupy probujg odgadngc jak najwiekszg liczbe
jezykow. Mozna tez wples¢ w te nagrania, nagranie alfabetu morse'a,

jak na nagraniu ze strony: https://bitwa1920.gov.pl/pl/wojna-szyfrow/

Prowadzacy moze animowac krotkg dyskusje na temat zastosowania alfabetu
morse'a wczoraj i dzis.
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PODSUMOWANIE

Na koniec prowadzacy podsumowuje zadania. Inicjuje krotkg rozmowe na temat
trudnosci i wyzwan zwigzanych z rozwigzywaniem zagadek. W jaki sposob
mogtyby przypominac zadania prawdziwego wywiadu i radiowywiadu?

Czy rozwigzywanie zagadek umystowych, ¢wiczenie pamieci i uwaznosci przynosi
jakis pozytek? A czy bywa przyjemne? Jakie jeszcze zagadki i wyzwania mozna by
wymysli¢ dla kolejnych kandydatow na radiowywiadowcéw? Czy dzisiejszy wywiad,
zdaniem uczestnikéw, tez korzysta w codziennej pracy z takich umiejetnosci
poznawczych jak kiedys?

Kazdy z uczestnikdw moze dostac przypinke albo dyplom dobrze
zapowiadajqcego sie radiowywiadowcy.)
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