Szyfry i kody - polski
radiowywiad

Scenariusz zajec¢ potaczonych z pokazem filmu VR ,Wiktoria 1920”
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Materiat edukacyjny uzupetnia pokazy filmu VR ,Wiktoria 1920".




CEL ZAJEC

e Przekazanie wiedzy o roli radiowywiadu w wojnie polsko-bolszewickiej 1920 roku.
e Pokazanie historii szyfrow na przyktadach z epoki.
e Powtdrzenie podstawowych informacji o poczatkach niepodlegtej Polski.

e Aktywna zabawa odnoszaca sie do materiatu historycznego.
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WSTEP

Prowadzacy zajecia informuje o atrakcji zajec¢, ktorg jest film VR Cinematic 360
,Wiktoria 1920,

e Rozdaje cardboardy lub headsety VR i wyjasnia zasade ich dziatania (zatacznik:
Instrukcja korzystania z cardboardéw).

e Uczestnicy ogladajq film - 28 minut.

Prowadzacy przedstawia podstawowe zasady dotyczgce szyfrow, dziatania wywiadu
ze szczegdlnym uwzglednieniem radiowywiadu podczas I wojny Swiatowej. Animuje
krotkg rozmowe na temat filmu i pokazanych tam dziatan wywiadowczych. Upewnia
sie, ze wszyscy uczestnicy zrozumieli na czym polegato zagtuszanie i czemu stuzyto,
a takze jak dziataty stacje radiotelegraficzne. Prowadzacy moze postuzyc¢ sie
zdjeciami z I wojny Swiatowej i wojny polsko-bolszewickiej 1920 roku, zeby pokazac
wyzwania, trudnosci, ale tez rozwigzania techniczne zwigzane z uzyciem
radiotelegrafii na wojnie. Na czym polegata najwieksza trudnosc¢ z przekazami
radiowymi i dlaczego tak wazne byto szyfrowanie wiadomosci? Czy odszyfrowane
informacje ze sztabu wojska przeciwnika mogty wptyng¢ na losy wojny

i poszczegolnych bitew? Dlaczego pozbawianie wroga informacji i kontaktu
radiotelegraficznego byto tak znaczace dla loséw wojny?

Prowadzacy moze pokrotce omoéwic rézne zadania, ktére staty przed wywiadem
i radiotelegrafig podczas konfliktu:

a) ochrona wtasnej korespondenc;ji:

zachowanie dyscypliny w ruchu,

postugiwanie sie jak najczesciej zmienianymi kodami i szyframi,

czesta zmiana elementdow ruchu — sygnatow wywotawczych, kryptonimow i zakresow fal,
uzywanie radia wyfgcznie w sytuacji niemoznosci zastosowania innych srodkéw tgcznosci,
redukcja mocy nadawania w celu ograniczenia zasiegu w dopuszczalnych ramach,
ograniczenie pracy radiostacji — skracanie dokumentéw i dzielenie ich na czesci przesytane
np. na réznych falach i w innym czasie,

szybkos¢ emisji, unikanie statego formularza dokumentow,

prace pozorne, sztuczne wzbudzanie ruchu, tworzenie sieci i radiostacji pozornych.

NIKTORIA 1920




b) dywersja radiowa:

e nadawanie fatszywych lub pozornych radiodepesz,
e zagtuszanie,

e agitacja i propaganda,

c) radiowywiad:

e lokalizacja stacji radiofonicznych,

e ustalenie struktury sieci stacji radiotelegraficznych,
® przejmowanie korespondencji,

e maskowanie, dezinformacja, zagtuszanie,

e ustalanie kluczy szyfrowych i kodow,

e odczytywanie korespondencji szyfrowej,

e ewidencja, dystrybucja do celow operacyjnych,

e przesytanie informacji miedzy ogniwami.
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ROZGRZEWKA

Prowadzacy dzieli na grupy uczestnikow i na poczatek przedstawia im jeden
z najstarszych polskich szyfrow.

SZYFR LITEROWY STOSOWANY W POLSCE W XVII WIEKU
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Nastepnie kazda z grup dostaje jeden pasek do odszyfrowania. Paski réznig sie
od siebie sposobem rozdzielenia liter. Prowadzacy, jesli grupa nie bedzie mogta
sobie z tym poradzi¢, moze podpowiedzie¢, ze zastosowano tu dzielenie liter
(na grupy) w celu jeszcze wiekszego utajnienia wiadomosci, ale nie ma ono
znaczenia dla odczytania catosci (dwucyfrowy, trzycyfrowy, czterocyfrowy).
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Prowadzacy moze zada¢ dodatkowe zadanie kazdej grupie.

Ponizej zaszyfrowane jest to samo stowo co na paskach, tylko zapisano je

W jeszcze inny sposob. Uczestnicy majq za zadanie zgadnac, jak powstat taki uktad
liter, wiedzqc, ze odpowiedzig jest nazwisko KOWALEWSKI.
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Rozwigzanie: litery zostaty zapisane w kolumnach jedna pod druga.
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Po odczytaniu nazwiska prowadzacy moze przedstawi¢ postac¢ Jana Kowalewskiego
i jego udziat w odszyfrowywaniu przechwyconych meldunkdéw rosyjskich
(Zatgcznik_Jan Kowalewski - biografia).

Prowadzacy moze tez zaanimowac krétkg dyskusje na temat uzytego szyfru.
Dlaczego nie zaszyfrowaliSmy imienia? Czemu nie ma niektorych liter w szyfrze
(prawdopodobnie pisano wiadomosci po tacinie)? Na czym polega trudnos¢ zwigzana
z tym szyfrem? Czy bez klucza datoby sie ten szyfr ztamac? Moze uczestnicy mieliby
jakies pomysty jak go ulepszyc¢ albo utrudnic?
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ZADANIE GEtOWNE

SZYFR KRATKOWY

Bardziej skomplikowany szyfr kratkowy stosowany byt juz w dawnych czasach,

ale popularny byt jeszcze w XX wieku i wtasnie na nim oparte byty szyfry rosyjskie,
ktére rozwigzat Jan Kowalewski: ,Rewolucja”, ,Delegat” i inne. Prowadzacy,

na przyktadzie imienia Jan, moze pokazac¢ na czym polega szyfr i z jakimi
trudnosciami musieli sie mierzy¢ dekryptolodzy przy odszyfrowywaniu go.

Stowo Jan mozna bytfo zapisac¢ na rézne sposoby. tatwo byto, kiedy w rece wpadt
klucz do szyfru, trudniej, kiedy trzeba byto go samemu rozpoznac.
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Warto tu wprowadzi¢ temat rozwigzania wiasnie szyfru ,Rewolucja” krok po kroku
(zrodto: https://niepodlegla.gov.pl/o-niepodleglej/kryptologia-w-ii-rp-od-rewolucji-
do-enigmy/ ).

»~Rosjanie uzywali szyfrow kratkowych, o uktadzie podobnym do tabliczki mnozenia,
np. jesli w pole mnozenia - 2 x 2 — wpiszemy rosyjska litere ,p” — czyli (r),
wowczas w szyfrogramie bedzie ona oznaczona jako ,22"; jesli w pole 1 x 0 (cho¢
to matematycznie niepoprawne) wpiszemy rosyjska litere ,n” - czyli (i) wowczas
bedzie ona oznaczona w szyfrogramie jako ,10". Stowo , dywizja”, ma w jezyku
rosyjskim, charakterystyczny uktad sylab i liter. Kazda druga litera w sylabie -

na ktérg sktadajg sie dwie litery - to litera v (i): (,an-Bn-3ua”).
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Jan Kowalewski postuzyt sie wiec grzebieniem, z ktérego wytamat zeby w regularny sposob,
tak aby w miejsce po ich wytamaniu wchodzity dwie cyfry oznaczajace literki ,n”

i przesuwajgc nim po tekscie szukat takiej sekwencji znakéw (cyfr, ktore zastepowaty

w szyfrogramie litere ,n”), gdzie co druga grupa (dwoch cyfr) bedzie sie powtarzata.

Gdy jg znalazt, odczytat stowo dywizja. Dzieki temu dysponowat juz piecioma literami,

co stanowito okoto 1/5 alfabetu rosyjskiego.

Kolejne litery odkryt dzieki ewidentnemu, wrecz szkolnemu btedowi szyfrujgcych,

ktorzy podali nazwisko dowddcy i szefa sztabu dwukrotnie, raz tekstem otwartym
(jawnym) — jak byé powinno, a innym razem tekstem zaszyfrowanym. Z zasady nie wolno
byto szyfrowac podpisow i nagtowkoéw, bowiem byty one niezmienne, a zmieniaty sie
jedynie klucze szyfrowe. W ten sposdb znajgc te nagtowki i nazwiska, mozna byto metodg
podktadania tekstu jawnego pod tajny, ztamac klucz i odczytac szyfrogram.

Znajac ze stowa ,, an—sn—-3una” (,di-wi-zija”) litery: ,n” (,,i”) oraz ,a” (,,ja”), moégt sprawdzic,
ze byt to lona Jakir (,,uoHa akup”) i poznac dzieki temu kilka kolejnych nowych liter: ,,0”
(,0”), ,H” (,n”), ,a" (,a"), ,k” (,k”), ,p” (,r”). Ponadto podwdjna litera ,cc” —(,,ss”) —

w stowie Odessa, umieszczonym w nagtowku i powtdrzonym w tresci szyfrogramu,

przy znajomosci: ,a” (d), ,a” (,,a”), dopomogta, w odszyfrowaniu kilku kolejnych liter:
,€”(,e”)i,c” (,s”). Dzieki temu poznat juz 12 liter, a wiec niemal potowe alfabetu.
Podstawiajgc w szyfrogramie znane litery pod grupy cyfr, poszukiwat brakujgcych liter

i w ten sposob odczytywat kolejne stowa, a nastepnie catg tres¢ szyfrogramu. W ten sposdb
w sierpniu 1919 roku Jan Kowalewski ztamat — metodg ,,ataku” lingwistycznego — pierwszy
rosyjski szyfr o nazwie ,, Delegat”.

Grupa ma za zadanie stworzy¢ wtasny szyfr kratkowy i zaszyfrowac 3 stowa, ktére kojarzg sie
z trescig filmu i wojng z 1920 roku. A nastepnie dac innej druzynie stowa zaszyfrowane
razem ze stowami nieszyfrowanymi.

Po wymianie na podstawie znajomosci stdw niezaszyfrowanych, grupy prébujg odtworzy¢
przynajmniej czesc szyfrow, podobnie jak Kowalski, korzystajgc ze stowa , dywizja”.
Nastepnie grupy porownuja swoje klucze.
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Szyfrowanie i kodowanie

Ostatni szyfr taczy dwa rodzaje szyfrowania:
e szyfr typu , kratkowego”,

e tabela kodowa (cate pojecia i nazwy sg zapisywane w formie liczbowej).

Ten szyfr jest jeszcze trudniejszy do dekryptazu, czyli rozszyfrowania, ale za to
same klucze sg bardzo charakterystyczne i mogg nam wiele powiedziec
o korespondencji i czasach, kiedy stuzyty.

Grupa dostaje jeden z kluczy i ma za zadanie okresli¢ z jakiej epoki pochodzi klucz
i czego mniej wiecej mogt dotyczyc¢ (klucz pochodzi z drugiej potowy XVII w.
prawdopodobnie szyfrem postugiwata sie frakcja magnacka stronnikéw kréla Jana
Kazimierza, przeciwnych wyborowi ,Piasta” na kréla - Zatgcznik_Klucz).

STWORZ KLUCZ!

1. Grupa ma za zadanie stworzy¢ wtasny francuski szyfr potaczony z tabelg kodowa.
Szyfr musi dotyczy¢ wojny polsko-bolszewickiej w 1920 roku. 20 poje¢, nazwisk,
nazw geograficznych zwigzanych z tym okresem, tematykg filmu, radiowywiadem,
Janem Kowalewskim.

2. Nastepnie grupy wymieniajq sie kodami i probujg zakodowac jakies diuzsze
zdanie uzywajac co najmniej 4 pojec z klucza i kodowania.

3. Na koncu grupy jeszcze raz zamieniajq sie zaszyfrowanymi wiadomosciami
i kluczami i probujg odkodowac wiadomosci.
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PODSUMOWANIE

Prowadzacy podsumowuje z uczestnikami doswiadczenia z warsztatéow i zadania

z szyframi. Ktore zdaniem uczestnikdéw szyfry byty najlepsze, a ktore najtrudniejsze
do rozwigzania?

Warto, zeby prowadzacy poswiecit chwile na przedstawienie przede wszystkim roli
alfabetu Morsa w radiotelegrafie i szyfrowaniu. Prowadzacy moze zapytac

0 wspotczesne szyfry i czy uczestnicy wiedzg jak i co sie szyfruje w dzisiejszych
czasach? Czy zmienity sie metody odszyfrowywania?

Jakie umiejetnosci byty potrzebne kiedys, a jakie sg dzis, by pracowa¢ w wywiadzie
i czy radiotelegrafia miataby jakis sens w dzisiejszych czasach, a jesli tak, to

gdzie i przy jakiej okazji.
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Producentem filmu ,Wiktoria 1920" jest Biuro
Programu ,Niepodlegta”.
Narodowe Centrum Kultury jest koproducentem filmu.
Partnerem filmu jest Narodowy Bank Polski.

Film zostat dofinansowany ze srodkéw Ministra Kultury
i Dziedzictwa Narodowego.




